TIETOTURVAPOLITIIKAN TULEVAISUUS EUROOPAN UNIONISSA – SEMINAARI 11.9.2009 
YHTEENVETO
Tietoturvaseminaarissa keskusteltiin EU:n tietoturvaviraston (ENISA) roolista ja tehtävistä tänään ja tulevaisuudessa ja pyrittiin löytämään vastaus avoimiin kysymyksiin kuten miltä tietoturvapolitiikan tulevaisuus EU:ssa näyttää, mikä ENISA:n roolin tulisi olla tulevaisuudessa sekä mitä mahdollisuuksia EU:n tietoturvapolitiikka tarjoaa Suomelle. Seminaarin järjesti Arjen tietoyhteiskunnan neuvottelukunnan alainen tietoturvaryhmä ja sen puheenjohtajana toimi ylijohtaja Liisa Ero liikenne- ja viestintäministeriön viestintäpolitiikan osastolta. Seminaari herätti paljon kiinnostusta ja osallistujia oli lähemmäs 100 henkilöä. Seminaarissa alustuksen pitivät viestintäministeri Suvi Lindén, varapääjohtaja Antti Peltomäki komissiosta, ENISA:n tuleva pääjohtaja Udo Helmbrecht, ENISA:n PSG-ryhmän jäsen Urho Ilmonen ja johtava tutkija Arto Karila teknillisestä korkeakoulusta. Panelistit olivat Ilosen, Karilan ja Peltomäen lisäksi toimitusjohtaja Ilkka Hiidenheimo Stonesoft Oyj:stä, tietoturvapäällikkö Antti Järvinen Kesko Oyj:stä sekä johtaja Timo Lehtimäki viestintävirastosta. 

Ministeri Lindén avasi seminaarin puheenvuorollaan, jossa hän korosti kansainvälisen yhteistyön merkitystä tietoturvapolitiikassa. Lindén kertoi, että Suomella ollut aktiivinen rooli ENISA:ssa mm. johtokunnan ja pysyvän sidosryhmän (PSG) kautta. Myös uudelle PSG-kaudelle haetaan vaikuttajia ja suomalaisia yksityisen sektorin ja akateemisen maailman edustajia toivottaisiin tähän työhön mukaan. 

Lindén korosti pro-aktiivisuden tärkeyttä ja että pitäisi pyrkiä vahvasti vaikuttamaan muiden maiden lainsäädäntöön sekä EU:n direktiivien valmisteluun. Pohjoisten EU-maiden painoarvoa EU:n tietoturvapolitiikassa pitäisi lisätä ja saada ENISA:sta houkutteleva työpaikka myös pohjoismaisille osaajille.

ENISA:n roolina tulisi olla jäsenmaiden välisen yhteistyön fasilitaattorina toimiminen ja virasto voisi näin omalta osaltaan lisätä kansalaisten luottamusta verkko- ja viestintäpalveluita kohtaan. ENISA:n tulisi myös saada myös lisää näkyvyyttä, uskottavuutta ja jatkuvuutta, jotta se pystyy viemään tietoturva-agendaa eteenpäin Euroopassa ja saamaan jäsenmaiden ja muiden tietoturvatoimijoiden luottamus taakseen. ENISAlta odotetaan jatkossa konkreettisia tuloksia ja tehokkaampaa verkottumista.

Antti Peltomäki kertoi tietoturvaan ja ENISA:n toimintaan liittyvistä komission toimista ja näkemyksistä. Hän korosti, että komission on vastattava nopeasti tietoturvahaasteeseen jatkuvasti muuttuvassa toimintaympäristössä. Komission viimeaikaisista toimista hän mainitsi julkisen lausuntopyyntökierroksen liittyen tieto- ja verkkoturvallisuuden tulevaisuuteen, jonka tarkoituksena oli edistää julkista keskustelua aiheesta. Lausuntopyyntökierros päättyi tammikuussa 2009 ja sen puitteissa saatiin n. 600 kontribuutiota eri tahoilta. Komission esitys ENISA:n jatkosta saadaan puolestaan keväällä 2010. ENISA:n mandaatin uudistamiseen liittyy kysymykset ENISA:n joustavasta reagointikyvystä sekä toimivallan vahvistamisesta. Peltomäen mukaan yhteinen EU-harjoitus kriittisen infrastruktuurin suojaamisen osalta tulisi järjestää vuonna 2010, kuten myös komission toimintasuunnitelmassa ja viime kevään Tallinnan CIIP-konferenssissa on todettu. Tietoturva osalta Peltomäki korosti tarvetta selkeään ja yhtenäiseen strategiaan tulevia vuosia varten. Komissio valmistelee politiikka-aloitetta ensi keväälle, jossa keskeisiä kysymyksiä ovat yhteistyön edistäminen, PPP sekä kansainvälisen ulottuvuuden vahvistaminen

ENISA:n tuleva pääjohtaja Udo Helmbrecht korosti puheessaan tarvetta kansainvälisen yhteistyön lisäämiseen, jotta voidaan vastata uusiin, lisääntyviin tietoturvauhkiin. Hän esitti huolensa siitä, että uusia teknologioita lanseerataan usein kiireellä, mutta turvallisuuteen ei kiinnitetä tarpeeksi huomiota. Tietoturvaan liittyvä koulutus on olennaisen tärkeää erityisesti lasten ja nuorten osalta. Julkisen ja yksityisen sektorin välisen yhteistyön jarruna hän näki olevan usein luottamuksen puutteen, johon pitäisi kiinnittää jatkossa enemmän huomiota. ENISA:n tulevasta roolista Helmbrecht totesi, että ENISA:n ei tulisi toistaa kansallisen tason toimia vaan tarjota uutta sekä julkiselle sektorille, yrityksille että kansalaisille. ENISA:lla on pienet resurssit Kreetalla, joten olennaista olisi resurssien optimointi sekä koulutetun ja osaavan henkilökunnan rekrytointi Heraklioniin. ENISA:n tulevaisuudenvisio on tulla vakiintuneeksi toimijaksi ja osaamiskeskukseksi Euroopassa ja sen ulkopuolella, vaikuttaa komission, instituutioiden ja jäsenmaiden päätöksiin, regulaatioon ja lakeihin, vahvistaa tietoturvan kautta Euroopan sisämarkkinoita sekä tarjota EU-kansalaisille turvallisuutta ja luottamusta.

Esityksen jälkeisessä keskustelussa puitiin mm. tietoturvan alalla vallitsevaa kehityskuilua USA:n ja EU:n välillä ja pohdittiin miten EU pystyisi kuromaan kuilua umpeen. EU:n suurimpana ongelmana nähtiin jäsenmaiden väliset kehityserot sekä erilaiset tietoturvakulttuurit. Myös ENISA:n toiminnan läpinäkyvyydestä käytiin keskustelua. Helmbrecht totesi, että on mahdotonta olla ENISA:n niukoilla resursseilla suoraan yhteydessä kansalaisiin, järkevämpää olisi toimia yhdistysten ja järjestöjen kautta kuten nyt tehdään. Lisäksi tärkeää on yleisen tieto- ja koulutustason nostaminen.

Urho Ilmonen kertoi, että suurin tietoturvaan liittyvä haaste EU:n sisällä on kansallisten käytäntöjen ja lakien erilaisuus jäsenmaiden välillä ja osin myös jäsenmaiden sisällä löytyy ristiriitaisia tavoitteita. Yhdysvallat onkin kaukana edellä EU:ta tietoturva-alan kehityksessä. Ilmosen mukaan haasteena tietoturvakysymyksissä on asioiden monimutkaisuuden vuoksi esittää ne kansalaisille ymmärrettävällä tasolla. Yksi keskeinen ongelma-alue tietoturvakysymyksissä on Ilmosen mukaan tekijänoikeuksien ja tietoturvan välinen suhde. Tekijänoikeuksilla on erittäin vahva suoja verrattuna esim. patentilla suojattuun keksintöön. Ilmonen peräänkuulutti uudistuksia tässä kysymyksessä. ENISA:n haasteena Ilmonen puolestaan näki maantieteellisen sijainnin, joka tekee sidosryhmätyöskentelystä hankalaa. ENISA:n tulisi löytää vastaus kysymykseen mikä on ENISA:n ”oma juttu”, joka toisi sille arvovaltaa ja näkyvyyttä. Muina haasteina Ilmonen näki itsenäisen, yleisesti arvostetun sisällöntuotannon puutteen sekä sen ettei ENISAa tunnusteta kansainväliseksi partneriksi eikä se tue tarpeeksi kansallisia toimijoita. ENISA:n tulisikin jatkossa keskittyä itsenäiseen sisällöntuotantoon, jotta se saavuttaisi hyväksyntää ja neuvotteluvoimaa kansainvälisillä areenoilla, aktiiviseen yhteistyöhön poliittisten toimijoiden ja tietoturvatoimijoiden kanssa sekä pyrkiä ratkaisemaan maantieteelliseen sijaintiin liittyviä ongelmia.
Arto Karila kertoi puheessaan tietotekniikan olevan ns. diffuusiovaiheessaan sulautumassa kaikkiin prosesseihin. Seuraava suuri suunta on hukassa; miten haluamme kehittää tietoturvaa ja mihin suuntaan sitä viedä. Kyseessä on kriittisen infrastruktuurin ja sitä kautta koko yhteiskunnan toiminnan turvaaminen. Karila mainitsi keskeisiksi uhiksi mm. informaatiosodankäynnin, cyber-terrorismin sekä tietotekniikkarikollisuuden. Kansainvälistä yhteistyötä tarvitaan, koska tietoverkot eivät kunnioita rajoja. Uhkakuvat ovat samoja eri jäsenmaissa, joten tarvitaan tiedonvaihtoa, harmonisointia ja reagointinopeutta sekä EU:n laajuinen perustaso, koska jäsenmaat ovat eri tasoilla tietotekniikassa. Kansallisesti Suomi hyötyy kehityksestä, koska mikä on hyödyksi EU:lle, on hyödyksi myös Suomelle. Vaikka maantieteellisesti Suomi on syrjässä niin tietoverkoissa maamme on paljon keskemmällä. EU-maat ovat Suomelle luonnollisia yhteistyökumppaneita yhteisen arvopohjan ja olemassa olevien yhteistyömuotojen vuoksi.
Paneeli
Paneelikeskustelussa ENISA:lle esitettiin toiveita avoimemmasta otteesta ja läpinäkyvyydestä toiminnassa, toivottiin lisää henkilökuntaa ja resursseja sekä verkostoitumista. ENISA:n pitäisi heijastaa jäsenmaiden erilaisia näkemyksiä ja ottaa paremmin huomioon tietoyhteiskuntakehitys sekä kansalaisyhteiskunnan näkemys. Tiivis kansallinen yhteistyö on tärkeää tietoturvan edistämiseksi tietoturvastrategian mukaisesti ja yhtenäisen viestin viemiseksi Suomesta muualle maailmaan. Olennaista olisi myös huolehtia, että vaikka eri jäsenmaissa tietoturvan osalta ollaan eri kehitysvaiheissa, pidemmällä olevien maiden kehitys ei ainakaan hidastuisi hitaampien maiden vuoksi. Suomen tulisi pyrkiä olemaan edelläkävijä ja proaktiivinen suhteessa muihin toimijoihin. Kaksi keskeistä kysymystä ovat miten saadaan mahdollisimman suuri hyöty nykyisestä EU:n virastosta sekä mikä ENISA:n rooli on vuoden 2012 jälkeen.

Paneelissa esitetyt visiot ENISA:lle:

· ENISA auttaa luotettavan tietoyhteiskuntainfrastruktuurin ylläpitämistä Euroopassa.
· Turvallinen ja kilpailukykyinen Eurooppa kaikille.
· ENISAn tulee olla keskeinen tietoturvatoimija, joka kerää yhteiset eurooppalaiset tietoturva-arvot ja ohjaa niiden jalkauttamista riittävällä, yleisesti hyväksyttävällä tasolla.
· Free and Secure Europe in Networks

· Miten tietoturvaa käytetään kansalaisyhteiskunnan hyväksi?
